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SERVICO PUBLICO FEDERAL
MINISTERIO DA EDUCACAO
UNIVERSIDADE FEDERAL DE SERGIPE
CONSELHO UNIVERSITARIO

RESOLUCAO N° 9/2022/CONSU

Institui a Politica de Privacidade
de Dados Pessoais da
Universidade Federal de
Sergipe - UFS e d& outras
providéncias.

O CONSELHO UNIVERSITARIO da Universidade Federal de Sergipe, no uso de suas
atribuicdes legais e estatutarias,

CONSIDERANDO a Lei n° 8.069 de 13 de julho de 1990 que dispde sobre o Estatuto da
Crianca e do Adolescente (ECA);

CONSIDERANDO a entrada em vigor da Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral
de Protecao de Dados Pessoais - LGPD), e a necessidade de sua regulamentagao para a
adequada implementacédo de suas diretrizes no &mbito da Universidade Federal de Sergipe;

CONSIDERANDO a Lei n® 12.965, de 23 de abril de 2014, que estabelece o marco civil da
Internet (Lei do Marco Civil da Internet), e a Lei n°® 12.527, de 18 de novembro de 2011, que
regula o acesso a informacéao (Lei de Acesso a Informacao - LAI);

CONSIDERANDO a Emenda Constitucional que inclui a protecao de dados pessoais como
direito individual e coletivo, inclusive nos meios digitais;

CONSIDERANDO o parecer do relator, Cons. SERGIO LUIZ ELIAS DE ARAUJO, ao
analisar o processo n°® 41.428/2021-08;

CONSIDERANDO ainda, a decisdo unanime deste Conselho, em sua Reunido Ordinéria, hoje
realizada;

RESOLVE

Art. 1° Instituir a Politica de Privacidade de Dados Pessoais no ambito da Universidade
Federal de Sergipe - UFS.


http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm

CAPITULO |
DAS DISPOSICOES GERAIS

Art. 2° Para os efeitos do disposto nesta resolucdo e nos instrumentos a serem produzidos
referentes ou decorréncia da politica de privacidade e protecdo de dados pessoais, consideram-
se as seguintes terminologias:

I. ADOLESCENTE: pessoa entre doze e dezoito anos de idade (Art. 2° do ECA);

Il. AGENTE DE TRATAMENTO: o Controlador e o Operador (Art. 5°, IX, LGPD);

lIl. AUTORIDADE NACIONAL DE PROTECAO DE DADOS PESSOAIS (ANPD): 6rgéo da
administracdo publica responsavel por zelar, implementar e fiscalizar o cumprimento da
Lei em todo territério nacional (Art. 5°, XIX, LGPD);

IV. CONTROLADOR: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais (Art. 5°, VI, LGPD);

V. CRIANCA: pessoa até doze anos de idade incompletos (Art. 2° do ECA);

VI. DADO PESSOAL: informacéo relacionada a pessoa natural identificada ou identificavel
(Art. 5°, I, LGPD). Também séo considerados dados pessoais aqueles utilizados para a
formacgao do perfil comportamental de determinada pessoa natural, se identificada (Art.
12, 82°, LGPD);

VIl. DADO PESSOAL SENSIVEL: sdo os dados que revelam informagdes pessoais sobre
origem racial, étnica, convicgao religiosa, opinido politica, filiagdo a sindicato ou a
organizacdo de carater religioso, filoséfico ou politico, a saude ou a vida sexual, a
genética ou a biometria, quando vinculado a uma pessoa natural (Art. 5°, Il, LGPD);

VIIl. DADO ANONIMIZADO: é dado relativo a titular que nédo possa ser identificado,
considerando a utilizacdo de meios técnicos razoaveis e disponiveis na ocasido de seu
tratamento (Art. 5°, lll, LGPD);

IX. ENCARREGADO (DATA PROTECTION OFFICER "DPO"): pessoa indicada pelo
controlador e operador para atuar como canal de comunicacdo entre o controlador, os
titulares dos dados e a Autoridade Nacional de Protecdo de Dados (ANPD) (Art. 5°, VIII,
LGPD). Esse contato na UFS se d& pelo e-mail lgpd@academico.ufs.br;

X. OPERADOR: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador. (Art. 5°, VII, LGPD). E quem acata
as ordens de como os dados devem ser processados;

XI. TITULAR: pessoa natural a quem se referem os dados pessoais que sdo objetos de
tratamento (Art. 5°, V, LGPD);

XIl. TRATAMENTO DE DADOS: toda operacéao realizada com dados pessoais, como as que
se referem a coleta, producéo, recepcao, classificacao, utilizacdo, acesso, reproducéo,
transmissao, distribuicdo, processamento, arquivamento, armazenamento, eliminacéo,
avaliacdo ou controle da informacédo, modificacdo, comunicagéo, transferéncia, difusdo ou
extracao (Art. 5°, X, LGPD);

XIIl. USO COMPARTILHADO DE DADOS: comunicacéo, difusao, transferéncia internacional,
interconexdo de dados pessoais ou tratamento compartilhado de bancos de dados
pessoais por 6rgaos e entidades publicos no cumprimento de suas competéncias legais,
ou entre esses e entes privados, reciprocamente, com autorizagéo especifica, para uma
ou mais modalidades de tratamento permitidas por esses entes publicos, ou entes
privados. (Art. 5°, XVI, LGPD).




CAPITULO I
DOS OBJETIVOS E DIRETRIZES

Art. 3° Esta Politica de Privacidade e Protecdo de Dados Pessoais tem por objetivo
estabelecer diretrizes e procedimentos para o tratamento dos dados pessoais realizados pela
UFS, em conformidade com a Lei Geral de Protecdo de Dados Pessoais - LGPD (Lei Federal n.
13.709, de 14 de agosto de 2018), com o Marco Civil da Internet (Lei n. 12.965, de 23 de abril de
2014) e demais leis relacionadas.

Art. 4° Os objetivos especificos desta politica séo:

I. garantir o direito a privacidade e a protecdo de dados pessoais aos seus titulares no ambito
da UFS;
Il. estabelecer diretrizes para assegurar a conformidade da UFS com a LGPD e outras
normas aplicaveis ao assunto, e,
. definir responsabilidades apropriadas para privacidade e protecao de dados pessoais, de
acordo com as legislacdes e boas praticas recomendadas.

Art. 5° A abrangéncia desta politica se aplica a todos os servidores, temporarios, visitantes,
estudantes, estagiarios, terceirizados e individuos que direta ou indiretamente realizam o
tratamento de dados pessoais na UFS.

CAPITULO Il
DO ENCARREGADO PELA PROTECAO DOS DADOS PESSOAIS

Art. 6° O acesso aos dados pessoais e aos dados pessoais sensiveis sob a responsabilidade
da UFS somente serdo concedidos mediante expressa permissdo do Encarregado, designado por
meio de Portaria do Reitor.

Art. 7° E responsabilidade do Encarregado:

I. atuar como intermediador entre a UFS, os titulares dos dados e a autoridade nacional, e
prestar esclarecimentos em caso de reclamacfes e comunicacdes com apoio das areas
técnicas, conforme o caso;

Il. orientar os servidores e demais envolvidos em processos sobre politicas e préaticas a
serem utilizadas para a protecdo de dados pessoais, com apoio das areas de comunicagao
e capacitacao institucional;

lll. propor, com o apoio das areas técnicas, medidas de adequacédo para o cumprimento da

LGPD;

IV. elaborar Relatorio de Impacto a Protecdo de Dados Pessoais (RIPD), inclusive de dados

sensiveis, referente a suas operacdes de tratamento de dados;

V. apresentar informes periddicos ao Gabinete do Reitor, sobre a protecdo de dados da

Instituicéo;
VI. contribuir para a disseminac&o de uma cultura de governanca de dados, proporcionando
maior conformidade e seguranca para os titulares dos dados, e,

VII. executar as demais atribuicdes determinadas pela UFS ou estabelecidas em normas

complementares.



CAPITULO IV )
DO TRATAMENTO DOS DADOS PESSOAIS E DADOS PESSOAIS SENSIVEIS

Art. 8° O tratamento de dados pessoais na UFS podera ser realizado para a execucao de
politicas publicas previstas em leis e regulamentos ou respaldadas em contratos, convénios ou
instrumentos congéneres dos dados pessoais ou nas seguintes hipoteses legais (Art. 7° da
LGPD):

I. para o cumprimento de obrigacao legal ou regulatoria pelo controlador;

Il. para a realizacéo de estudos e pesquisas;

lll. quando necessario para a execucdo de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados;

IV. para o exercicio regular de direitos em processo judicial, administrativo ou arbitral, este
altimo nos termos da lei n® 9.307, de 23 de setembro de 1996 (Lei de Arbitragem);

V. para a tutela da saude, exclusivamente, em procedimento realizado por profissionais de
saude, servigcos de saude ou autoridade sanitaria;

VI. quando necesséario para atender aos interesses legitimos do controlador ou de terceiro,
exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a
protecdo dos dados pessoais;

VII. para a protecdo da vida ou da incolumidade fisica do titular ou de terceiro.

§1° Se o tratamento dos dados néo estiver relacionado as hipoteses apresentadas, cabera a
UFS obter o fornecimento de consentimento pelo titular para que o tratamento possa ser
realizado.

§2° Ao acessar o conteudo dos sitios eletrdnicos do dominio ufs.br, 0 usuario consentird com
a presente Politica de Privacidade e de Prote¢do de Dados Pessoais, autorizando a coleta e o
tratamento dos dados conforme principios e diretrizes descritos nesta resolucéo.

83° O usuério podera solicitar a revogacdo do seu consentimento quanto aos dados
informados em formularios de sistemas académicos da UFS.

Art. 9° O tratamento de dados pessoais no ambito da UFS sera operado em atencdo a sua
finalidade legal e aos direitos dos titulares com seguranca, devendo sua coleta ocorrer apenas no
gue for essencial para a atividade institucional ou prestacdo do servigo solicitado, evitando-se a
requisicdo ou reproducéo de dados a que a Instituicdo ja tenha acesso.

Art. 10. As regras desta Politica de Privacidade se aplicam também as informacdes de
navegacdo dos usuarios coletadas pelos cookies utilizados nas paginas da UFS, assim
classificados:

I. Cookies de sesséao: sdo de uso temporario, excluidos no momento em que o usuario fecha
0 seu havegador de internet;

II. Cookies primarios ou persistentes: permanecem no navegador até que 0s remova,

conforme o periodo definido para a sua expiragao;

lll. Cookies da Google Analytics: fazem o rastreamento de dados de navegacao dos usuarios
com finalidade de gerar dados estatisticos do acesso as paginas e sistemas da
universidade;

IV. Cookies de sessao de plataforma: séo utilizados para manter o estado do usuério nas



solicitacdes das paginas e sistemas.

Art. 11. A UFS poderé coletar dados de navegacdo por meio de cookies e dados pessoais
coletados por meio de formularios em diversos sites e sistemas fornecidos pela universidade,
utilizando o dominio *.ufs.br, como:

I. dados de navegacdo/forma automatica coletados dos equipamentos dos usuarios, tais
como: registro do endereco IP com a localizacdo geogréfica, tipo de sistema operacional e
do seu navegador na Internet. Informacgdes estatisticas sobre as interacdes dos usuarios
nas paginas do dominio *.ufs.br, como tempos de resposta a contetddo e duracdo do
acesso, dentre outros utilizando algumas tecnologias como cookies, com o propdésito de
melhorar a experiéncia de navegacao do Titular dos Dados nas aplicacdes online de
NOSSOS Servigos;

Il. informacdes de login como nome de usuario e senha, necessarias para 0s usuarios se
identificarem nos servigos fornecidos pelo UFS;

Ill. dados fornecidos pelos usuéarios quando inseridos ou encaminhados ao acessar um dos
nossos canais (unidades setoriais, sites ou aplicativos, para acessar conteddos, inscricao
de eventos, participacdo em ac¢des educacionais etc.);

IV. em formulérios publicos analégicos ou disponiveis em paginas e sistemas da UFS seréo
coletados mediante finalidade a ser informada na tela de cada formulario disponivel
online;

V. dados de fontes externas legitimas, com devido embasamento legal ou contratual, ou em
razdo de eventual compartilhamento de Dados Pessoais entre empresas parceiras do
controlador, sem prejuizo do disposto na LGPD e nas hipéteses em que o consentimento
for necessério;

VI. dados de terceiros, parceiros ou prestadores de servicos, que possuam algum
relacionamento com o Titular, bem como dados de bases publicas disponibilizada por
autoridades, ou outros dados tornados publicos pelo titular em websites ou redes sociais,
resguardado o direito a privacidade deste

Art. 12. Os dados pessoais coletados por meio do preenchimento de formulario pelo titular
dos dados sao tratados com a finalidade de prestacdo de servicos administrativos e académicos
relacionados ao ensino, pesquisa ou extensao, para o exercicio de atividades que permitam a
universidade cumprir sua finalidade nos termos da legislacao vigente.

Paragrafo unico. Caso ocorram mudancas na finalidade para o tratamento de dados
pessoais, ndo compativeis com o consentimento original nos formularios que os solicitem ou se
nao existir base legal que permita essa nova finalidade, o titular dos dados devera ser informado
previamente, por mensagem enviada para a Caixa Posta do SIG ou por e-mail, sendo-lhe
garantido o direito de solicitar a revogacdo de seu consentimento caso venha a discordar dos
Novos termos.

CAPITULO V
DO TRATAMENTO DOS DADOS PESSOAIS DE CRIANCAS E ADOLESCENTES

Art. 13. A UFS s0 poderé realizar o tratamento de dados pessoais de criancas e adolescentes
com o consentimento de um dos pais ou do responsavel legal, sendo indispensavel a autorizacao
expressa deste para fins de compartilhamento dos dados com terceiros.



Art. 14. A UFS devera manter publica a informacao sobre os tipos de dados coletados de
criancas e adolescentes em seus sistemas, a forma de sua utilizagéo e os procedimentos para o
exercicio dos direitos previstos no artigo 18 da LGPD.

Art. 15. O tratamento de dados pessoais de criancas e adolescentes obedecera as regras
constantes do regime de protecdo dos dados pessoais sensiveis e ao disposto no artigo 14 da
LGPD e normas correlatas.

) CAPITULO VI
TERMINO DO TRATAMENTO DE DADOS PESSOAIS

Art. 16. O término do tratamento de dados pessoais pela UFS ocorrera nas seguintes
hipoteses:

I. verificagdo de que a finalidade foi alcancada ou de que os dados deixaram de ser

necessarios ou pertinentes ao alcance da finalidade especifica almejada;

II. fim do periodo de tratamento;

[ll. comunicacgédo do titular quanto a revogacao do seu consentimento, sendo resguardado o

interesse publico, ou,

IV. determinacao pela autoridade nacional, quando houver violacdo a protecao dos dados

pessoais.

Paragrafo unico. A UFS realizara o tratamento de dados pessoais dos usuarios pelo tempo
gue for necesséario para cumprir a finalidade para os quais foram coletados, de acordo com sua
base legal, sendo estes eliminados da base de dados vigente nos sistemas e dos acervos fisicos
ao término do tratamento, ressalvados 0s casos em que sua conservacao esteja autorizada por
lei.

CAPITULO VI
DIREITOS DOS TITULARES DE DADOS

Art. 17. O titular de dados poderéa requerer, a qualquer tempo, 0 acesso as informacdes sobre
os seus dados tratados pela UFS, a excecao daqueles que assegurem a seguranca do Estado e
da sociedade, na forma do artigo 23 da Lei n® 12.527/2011.

Paragrafo unico. O titular de dados podera solicitar informacdes, bem como cadastrar
pedidos de revogacao do consentimento ou de eliminacdo de dados, por meio do e-mail
Igpd@academico.ufs.br ou da plataforma Fala.BR, enderecando o pedido ao Encarregado de
Dados da UFS.

CAPITULO VIl
COMPARTILHAMENTO E TRANSFERENCIA DE DADOS

Art. 18. O compartilhamento de dados pessoais dos usuarios da UFS sera realizado para o
cumprimento das suas obrigacdes legais ou regulatérias, de acordo com a finalidade admitida na
legislacéo vigente, em conformidade com a LGPD, sendo resguardados os principios de protecao



de dados pessoais.

Art. 19. A transferéncia internacional de dados pessoais somente sera permitida nos
seguintes casos:

|. para paises ou organismos internacionais com grau de protecao de dados pessoais
adequado;

II. com a comprovacao de garantias de cumprimento dos principios, dos direitos do titular e
do regime de protecao de dados pessoais, tais como: clausulas contratuais especificas,
clausulas-padrdo dos contratos, normas corporativas globais, selos e certificacdes
regularmente emitidos;

lll. para a cooperacdo juridica internacional entre érgdos publicos de inteligéncia, para fins de
investigacao;

IV. para a protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

V. com a autorizagdo da ANPD;

VI. por meio de compromisso assumido em acordo de cooperacgao internacional;

VII. devido a execucéao de politica publica ou atribuicédo legal do servico publico;

VIIl. mediante o consentimento do titular dos dados pessoais;

IX. para possibilitar o cumprimento de obrigacéo legal ou regulatéria;

X. para a execuc¢ao de contrato ou de procedimentos preliminares relacionados a contrato do
gual seja parte o titular, e

Xl. para o exercicio regular de direitos em processo judicial, administrativo ou arbitral.

Paragrafo Unico. A transferéncia internacional de dados pessoais dos usuarios pela UFS

sera realizada de acordo com os fundamentos das bases legais estabelecidas nesta Politica e

nos termos da legislag&o vigente.

CAPITULO IX
DA SEGURANCA NO TRATAMENTO DOS DADOS PESSOAIS

Art. 20. A UFS aplicara as medidas técnicas e administrativas necessarios para assegurar a
protecdo dos dados pessoais contra acessos nao autorizados e situacdes de destruicao, perda,
alteracéo, comunicacao ou difusédo de tais dados.

Art. 21. Todos os servidores, temporarios, visitantes, estudantes, estagiarios, terceirizados e
individuos que direta ou indiretamente realizam o tratamento de dados pessoais na UFS sao
responséaveis pela protecdo dos dados pessoais de propriedade ou custodiados pela UFS, e
devem estar comprometidos com o0 exposto nesta politica, devendo afirmar seu entendimento e o
compromisso de observar esta politica por meio de atestado de Responsabilidade ou Codigo de
Conduta da UFS, o qual informara as consequéncias legais da violacdo dos principios gerais
deste documento, podendo haver responsabilizagao e san¢des administrativas.

Art. 22. E dever de todos notificar o Encarregado sempre que observadas suspeitas de
irregularidade envolvendo as atividades de tratamento de dados pessoais previstos nesta politica.

Art. 23. Os sistemas académicos da universidade deveréo utilizar criptografia para que os



dados sejam transmitidos de forma segura e de modo confidencial, de maneira que a transmissao
dos dados entre o equipamento fisico digital e o usuario ocorra de maneira totalmente cifrada ou
encriptada.

81° A UFS se exime de responsabilidade em caso de vazamento de dados por culpa exclusiva
de terceiros, como em caso de vazamento de dados por acédo dolosa ou culposa exclusivamente
imputavel ao usuario ou a terceiros.

82° A UFS comunicara aos usuarios, caso ocorra algum tipo de violacdo da seguranca de
seus dados pessoais que possa lhes causar um risco para seus direitos e liberdades pessoais.

83° As normas de Seguranca da Informacdo e Prevencgado contra Incidentes de Dados
pessoais estardo contidas na Politica de Seguranca da Informacg&o da UFS.

Art. 24. Esta Politica de Privacidade e Protecdo de Dados Pessoais aplica-se apenas as
paginas e sistemas desenvolvidos no ambito da Universidade Federal de Sergipe, bem como
seus sistemas corporativos, e ndo abrange servigcos disponibilizados por terceiros, ainda que
utilizem links de redirecionamento do dominio *.ufs.br, os quais deveréo ter seus proprios termos
e politicas de privacidade.

CAPITULO X
DAS DISPOSICOES FINAIS

Art. 25. Esta Politica de Privacidade e Protecdo de Dados Pessoais devera ser atualizada
sempre que necessario.

Art. 26. As normas e procedimentos aqui apresentadas, deverdo ser amplamente divulgadas.

Art. 27. Os casos omissos deverdo ser analisados pelo Comité de Governanca Digital (CGD)
desta Instituicao.

Art. 28. Esta Resolucao entra em vigor nesta data e revoga as disposi¢cdes em contrario.
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